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Інноваційна діяльність підприємств у контексті забезпечення інформаційної безпеки 

Метою статті є дослідження особливостей здійснення інноваційної діяльності в контексті забезпечення інформаційної безпеки підприємства. У 
результаті аналізу, систематизації й узагальнення наукових праць багатьох учених було розглянуто сутність поняття «інформаційна безпека 
підприємства» та визначено складові процесу інноваційного розвитку з позицій забезпечення інформаційної безпеки. У статті розглянуто питання 
утвердження інформаційної безпеки на засадах упровадження інновацій, що дозволить досягти такого стану, при якому реалізувалася б можливість 
сталого, захищеного від загроз розвитку підприємства. Обґрунтовано, що процес формування інноваційної політики підприємства повинен включа-
ти заходи забезпечення інформаційної безпеки. В результаті дослідження було виокремлено види загроз інформаційній безпеці підприємства. Визна-
чено, що інноваційний процес у галузі інформаційної безпеки здійснюється за допомогою дослідницьких, адміністративних, виробничих, технологічних 
і комерційних заходів, що приводять до виникнення і комерціалізації інновацій. Перспективою подальших досліджень у даному напрямі є визначення 
системи показників для прогнозування інтегрального інноваційного індикатора безпеки економічної інформації. Система показників діагностики 
рівня інформаційної безпеки підприємства дозволятиме здійснювати моніторинг показників стану інноваційної та інформаційної діяльності підпри-
ємства з  метою попередження виникнення загроз.
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Сазонец О. Н., Сипайло Л. Г. Инновационная деятельность  
предприятий в контексте обеспечения информационной  

безопасности
Целью статьи является исследование особенностей осуществления 
инновационной деятельности в контексте обеспечения информаци-
онной безопасности предприятия. В результате анализа, система-
тизации и  обобщения научных трудов многих ученых была рассмо-
трена сущность понятия «информационная безопасность предпри-
ятия» и  определены составляющие процесса инновационного разви-
тия с позиций обеспечения информационной безопасности. В статье 
рассмотрены вопросы утверждения информационной безопасности 
на основе внедрения инноваций, что позволит достичь такого со-
стояния, при котором реализовалась бы возможность устойчивого, 
защищенного от угроз развития предприятия. Обосновано, что про-
цесс формирования инновационной политики предприятия должен 
включать меры обеспечения информационной безопасности. В ре-
зультате исследования были выделены виды угроз информационной 
безопасности предприятия. Определено, что инновационный процесс 
в области информационной безопасности осуществляется с помо-
щью исследовательских, административных, производственных, 
технологических и коммерческих мероприятий, приводящих к возник-
новению и коммерциализации инноваций. Перспективой дальнейших 
исследований в данном направлении является определение системы 
показателей для прогнозирования интегрального инновационного 
индикатора безопасности экономической информации. Система по-
казателей диагностики уровня информационной безопасности пред-
приятия позволит осуществлять мониторинг показателей состоя-
ния инновационной и  информационной деятельности предприятия 
с  целью предупреждения возникновения угроз.
Ключевые слова: инновация, информационная безопасность, иннова-
ционная политика, инновационная деятельность
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Security

The aim of the article is to study the peculiarities of the innovative activity 
in the context of providing the enterprise information security. By analyz-
ing, systematizing and summarizing the scientific works of many scientists 
the essence of the concept of «information security» has been considered 
and components of the innovation development process from the standpoint 
of providing information security have been identified. The article discusses 
issues of providing information security on the basis of introducing innova-
tions, which will allow achieving a state in which there would be realized a 
sustainable, protected from threats, development of the enterprise. It has 
been proved that the formation of the innovative enterprise policy should 
include measures to ensure information security. As a result of the study the 
types of threats to the enterprise information security have been identified. 
It has been determined that the innovation process in the field of informa-
tion security is provided by means of research, administrative, industrial, 
technological and commercial activities leading to the emergence and com-
mercialization of innovations. The prospect for further research in this area 
is determining a system of indicators for forecasting the integral innovation 
indicator of economic information security. The system of indicators for di-
agnostics of the enterprise information security level enables monitoring the 
indicators of the state of the enterprise innovation and information activity 
in order to prevent the emergence of threats.
Key words: innovation, information security, innovation policy, innovation 
activity
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Вступ. В умовах сьогодення інформація припинила 
бути допоміжним ресурсом виробництва, а перетворилась 
у визначальну складову будь-якого бізнесу. Переведення 
значної частини інформації в електронну форму, викорис-
тання локальних і глобальних мереж створюють якісно 
нові загрози втрати конфіденційної інформації. Тому ак-
туалізується необхідність збереження та захисту інфор-
мації за допомогою використання сучасних інноваційних 
розробок. В сучасній ринковій економіці використання ін-
новаційних розробок у інформаційній безпеці є ефектив-
ним способом підвищення конкурентоспроможності ви-
роблених продуктів і послуг, підвищення темпів розвитку 
технологій, і, як наслідок, покращення фінансового стану 
підприємств.

Питаннями, пов’язаними із дослідженням проблем 
інноваційної діяльності, присвячено роботи багатьох вче-
них та практиків, таких як: І. Алексєєв, В. Александрова, 
О.  Алимов, Ю. Бажал, О. Барановський, П. Бєлєнький,  
Є.  Бойко, О. Василик, А. Гальчинський, В. Геєць, А. Гой-
ко, М. Долішній,  Б. Кваснюк, О. Кириленко, О. Ковалюк, 
М. Козоріз, М. Крупка, О. Кузьмін,  С. Онишко, В. Опарін, 
А. Пересада, А. Поддєрьогін, В. Точилін, В. Федосов,  Л. Фе-
дулова, Д. Черваньов, А. Чухно, Н. Чухрай, Л. Шаблиста, 
С. Юрій та інші. 

Проблеми забезпечення інформаційної безпеки під-
приємств в різних аспектах викладено в працях вчених: 
О.  Баранова, І. Бланка, О. Белорус,  К. Бєлякова, З. Вар-
налія, В. Гейця, О. Зінченка, О. Гладківської, Г. Козаченка,  
О. Лесняка, Л. Лощиної, О. Ляшенка, А. Новицького, В. По-
номарьова, С. Пірожкова, І. Сазонця, Т. Сака, В. Світличної, 
Л. Шемаєвої, І. Шульги, М. Швеця та ін.

Більшість опублікованих праць за темою досліджен-
ня присвячені питанням інформаційної безпеки держави 
або забезпечення безпеки інформаційних систем. Проте, 
чимало питань, які пов’язані із забезпеченням інформацій-
ної безпеки підприємства на засадах впровадженні іннова-
цій, залишається ще недостатньо дослідженими.

Основною метою даної статті є розгляд особливос-
тей здійснення інноваційної діяльності в контексті забез-
печення інформаційної безпеки підприємства.

Завдання дослідження підпорядковані досягненню 
поставленої мети і спрямовані на вивчення сутності інфор-
маційної безпеки підприємства; проведення аналізу інно-
ваційної активності підприємств промилосовсті; обґрунту-
вання необхідності впровадження інноваційних розробок 
задля забезпечення інформаційної безпеки підприємства. 

Поняття «інформаційна безпека підприємства» є 
надзвичайно актуальним на сучасному етапі розвитку ін-
новаційних технологій, що супроводжується введенням 

сучасних інформаційних систем у всі сфери діяльності лю-
дини, а також постійною взаємодією підприємств в інфор-
маційному просторі [5, с. 58]. О. Сороківська визначає ін-
формаційну безпеку підприємства як суспільні відносини 
щодо створення і підтримання на належному рівні життє-
діяльності інформаційної системи суб’єкта господарської 
діяльності [10]. М. Танцюра характеризує інформаційну 
безпеку підприємства як збереження конфіденційності, 
цілісності та доступності інформації [12, с. 452]. А. Мару-
щак визначає, що інформаційна безпека підприємства – 
це цілеспрямована діяльність її органів та посадових осіб 
з використанням дозволених сил і засобів по досягненню 
стану захищеності інформаційного середовища організації, 
що забезпечує її нормальне функціонування і динамічний 
розвиток [4, с. 94].

В. Світлична, виходячи з власних досліджень, виді-
ляє наступні види загроз інформаційній безпеці підприєм-
ства [9, с. 11]: 

1) загрози впливу неякісної інформації (недостовір-
ної, фальшивої, дезінформації) на особистість, 
суспільство, державу; 

2) загрози несанкціонованого і неправомірного впли-
ву сторонніх осіб на інформацію та інформаційні 
ресурси (на виробництво інформації, інформацій-
ні ресурси, на системи їхнього формування і ви-
користання); 

3) збої в роботі обладнання (може виникнути при 
блокуванні доступу до одного або декількох ре-
сурсів інформаційної системи); 

4) загрози інформаційним правам і свободам особис-
тості (праву на виробництво, розповсюдження, 
пошук, одержання, передавання і використання 
інформації; праву на інтелектуальну власність на 
інформацію і речову власність на документовану 
інформацію; праву на особисту таємницю; праву 
на захист честі і достоїнства тощо).

Пріоритетним напрямом у процесі забезпечення ін-
формаційної безпеки підприємства є збереження в таємни-
ці комерційно важливої інформації, що дозволяє успішно 
конкурувати на ринку виробництва та збуту товарів і по-
слуг.

Інновації у сфері інформаційної безпеки – це кін-
цевий продукт вкладень трудових, матеріальних та інших 
ресурсів у розробку, виробництво і впровадження нових 
продуктів в області інформаційної безпеки з метою підви-
щення її ефективності та отримання прибутку [2]. Іннова-
ційний процес являє собою сукупність взаємопов'язаних 
дій, обмежених термінами, виконавцями і ресурсами, 
спрямованих на досягнення поставлених цілей і завдань. 
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Інноваційний процес в області інформаційної безпеки 
складається з послідовності дослідницьких, адміністра-
тивних, виробничих, технологічних і комерційних заходів, 
що призводять до виникнення і комерціалізації інновацій. 
До таких заходів можна віднести наукові дослідження, 
спрямовані на створення нового продукту, пошук квалі-
фікованого персоналу для проведення цих досліджень, 
прогнозування результатів діяльності, пошук джерел фі-
нансування досліджень і виробництва, також тестування 
та впровадження створених продуктів, що забезпечують 
захист даних.

Забезпечення безпеки підприємств з боку інформа-
ційних систем на засадах впровадження інновацій є одні-
єю з блоків проблеми економічної безпеки підприємства 
взагалі. Одним з найбільш ефективних напрямків забезпе-
чення зростання промислового виробництва є такі умови 
його функціонування, які сприяли б впровадженню і роз-
витку інноваційної діяльності. Це дає можливість здійсни-
ти реструктуризацію виробництва, прискорити оновлення 
основних виробничих засобів, удосконалювати техноло-
гію, організацію і управління виробництвом, зменшити ре-
сурсоємність продукції, обсягів промислових відходів, на-
лагодити виробництво екологічно чистої продукції. Однак 
низький технічний і організаційний рівень виробництва, 
недостатнє фінансування і стимулювання інноваційної ді-
яльності не дають можливості сьогодні повною мірою роз-
виватися підприємствам на цій основі. 

Внаслідок відсутності дієвого механізму стимулю-
вання інноваційної діяльності підприємств спостерігає-
мо низькі показники інноваційної активності, проте, які 
мають позитивну динаміку до зростання. Так, упродовж 
2010–2014 рр. питома вага інноваційно активних підпри-
ємств зросла з 13,8 до 16,1%. Питома вага підприємств, 
що впроваджували інновації у 2010 році склалада 11,5%, 
а у 2014 р.  – 12,1% [11]. Серед промислових підприємств 
5,0% займалися лише технологічними інноваціями (про-
дуктовими та процесними), 10,4% – лише організаційними 
та маркетинговими інноваціями (нетехнологічними інно-
ваціями), 5,0% – технологічними і нетехнологічними ін-
новаціями (рис. 1). Це свідчить про практичну відсутність 
запровадження підприємствами сучасного інноваційного 
інформаційного забезпечення в господарській діяльності.

У 2013 р. частка витрат на придбання машин, облад-
нання та програмного забезпечення порівняно з 2012  р. 
скоротилася з 70,1% до 58,0%, в той час як витрати на 
науково-дослідні розробки та інші витрати, в числі яких 
витрати на навчання та підготовку персоналу для розробки 
та запровадження нових або значно вдосконалених про-
дуктів та процесів, діяльність щодо ринкового запрова-
дження інновацій та інші роботи, пов’язані зі створенням 
та впровадженням інновацій, зросли відповідно до 17,1% 
і 24,0% (табл. 1). Частка витрат на придбання інших зовніш-
ніх знань (нових технологій) залишається досить низькою 
(0,9%) [7, с. 163].

Рис. 1. Розподіл підприємств і організацій за типами інновацій упродовж 2010 – 2013 рр., у % до загальної кількості 
підприємств (Сформовано за [11])
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Щодо напрямів інноваційної діяльності підприємств 
України, то  1096 підприємств з технологічними інноваці-
ями (62,3% інноваційно активних підприємств) придбали 
машини, обладнання та програмне забезпечення для ви-
робництва нових або значно поліпшених продуктів та по-
слуг,  304 підприємства виконували науково-дослідні робо-
ти (3% від загальної кількості промислових підприємств). 
Незначна частка підприємств проводили навчання та під-
готовку персоналу для розроблення й впровадження ними 
нових або значно удосконалених продуктів і процесів, здій-
снювали ринкове запровадження інноваційних продуктів 
та послуг, включаючи ринкове дослідження і проведення 
рекламної кампанії, здійснювали процедури та технічну 
підготовку до запровадження нових або значно удоско-
налених продуктів і процесів, які ще жодного разу не були 
представлені [8, с. 117]. Частка витрат на НДДКР у ВВП 
України становить менше відсотка. Така низька активність 

інноваційної діяльності є результатом дії дестабілізуючих 
чинників, а саме: низька мотивація впровадження іннова-
ційних технологій та технологічних процесів; відсутність 
розвиненої інноваційної інфраструктури; орієнтація на 
імпорт високотехнологічного устаткування, що перешко-
джає дифузії вітчизняних розробок; орієнтація економіки 
на інвестування розвитку виробництв, а не на активізацію 
інноваційної діяльності; недостатня увага до формування 
власного науково-технічного потенціалу; недосконалість 
інструментів правового регулювання інноваційної ді-
яльності, і особливо у сфері захисту прав інтелектуальної 
власності; низький рівень фінансування НДДКР та інше. 
Це все створює додаткові загрози інформаційній безпеці, 
а в кінцевому підсумку економічній безпеці підприємства. 

В аспекті інформаційної безпеки підприємства його 
інтелектуальний ресурс виступає як результат науково-
інноваційного пошуку. Заходи та засади інноваційної полі-
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Таблиця 1

Рівень розвитку інноваційної активності промислових підприємств України

Показники 2010 р. 2011 р. 2012 р. 2013 р.

1. Кількість підприємств, що займались інноваційною ді-
яльністю, одиниць 1462 1679 1758 1715

у % до загальної кількості промислових підприємств, % 13,8 16,2 17,4 16,8

2. Кількість підприємств, що витрачали кошти на при-
дбання машин, обладнання та програмного забезпечен-
ня, одиниць 

840 1062 1096 1082

у % до загальної кількості промислових підприємств, % 7,9 10,3 10,9 10,6

3. Обсяг витрат підприємств на придбання машин, об-
ладнання та програмного забезпечення, млн грн 5051,7 10489,1 8051,8 5546,3

у % до загального обсягу витрат підприємств за напря-
мами інноваційної діяльності, % 60,8 73,2 70,1 58,0

4. Обсяг витрат підприємств на придбання інших зовніш-
ніх знань, млн грн 141,6 324,7 47,0 87,0

у % до загального обсягу витрат підприємств за напря-
мами інноваційної діяльності, % 1,8 2,3 0,4 0,9

5. Обсяг фінансування підприємствами інноваційної  
діяльності за рахунок власних коштів, млн грн 4775,2 7585,6 7335,9 6973,4

у % до загального обсягу фінансування підприємствами 
за джерелами фінансування, % 59,3 52,9 63,9 72,9

Побудовано автором за даними [6; 7]

тики підприємства виступають рушійною силою соціально-
економічного фактору розвитку підприємства та є одним 
із найбільш вагомих чинників формування його економіч-
ної безпеки [8, с. 118]. Інноваційний розвиток, як резуль-
тат успішної інноваційної діяльності підприємства, дає 
можливість найповніше використовувати інтелектуальні 
ресурси, застосовувати прогресивні методи управління. 
З позиції забезпечення інформаційної безпеки підприєм-
ства, процес інноваційного розвитку виглядає наступним  
чином (рис. 2). 

Серед основних функцій інновацій в забезпечен-
ні інформаційної безпеки, на наш погляд, слід визначити 
наступні: контролююча – безперервний моніторинг зо-

внішніх загроз і аналіз внутрішніх факторів, що можуть за-
грожувати порушенню фінансової стійкості підприємства; 
стимулююча – забезпечення зростання вартості активів 
підприємства інноваційного розвитку його економічної 
діяльності; відтворювальна – створення передумов для 
отримання прибутку і безперервного господарського обо-
роту факторів виробництва; регулююча – підпорядкуван-
ня фінансово-господарської діяльності цілям економічної 
безпеки, які у свою чергу визначаються оперативними та 
стратегічними цілями інформаційної безпеки підприєм-
ства; прогнозна – безперервна оцінка схильності підпри-
ємства до банкрутства або погіршення фінансового стану; 
інформаційна – використання комплексних автоматизова-

Рис. 2. Процес інноваційного розвитку з позицій забезпечення інформаційної безпеки
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них інноваційних інформаційних систем для ефективного 
управління ресурсами підприємства; функція плануван-
ня  – розробка, реалізація та контроль виконання планів 
щодо підтримки економічної безпеки; санаційна – швидке 
відновлення фінансової рівноваги у випадку її порушення; 
оптимізаційна – забезпечення оптимального поєднання 
і ефективного використання економічних ресурсів підпри-
ємства, а також підтримки його конкурентоспроможності; 
захисна – забезпечення захищеності підприємства та його 
активів, фінансової, економічної та технологічної незалеж-
ності суб’єкта господарювання [1, c. 36].

Інноваційну політику підпрємства в системі інфор-
маційної безпеки можна визначити як складний і багато-
етапний процес, що поєднує формування інноваційної 
стратегії підтримки інформаційної безпеки і управління 
підприємством з метою її якнайповнішої й успішної реалі-
зації в контексті місії організації й в умовах невизначеності 
та мінливого зовнішнього середовища. Процес формуван-
ня інноваційної політики підприємства повинен включати 
заходи забезпечення інформаційної безпеки, а саме: стра-
тегічний аналіз виявлення існуючих та прогнозування по-
тенційних загроз інформаційній безпеці; стратегічне пла-
нування системи заходів, спрямованих на уникнення або 
ліквідацію впливу загроз та кризових явищ, а також аналіз 
результативності обраних заходів; ресурсне забезпечення 
необхідних економічних, фінансових та трудових ресурсів 
для втілення запланованих заходів; бюджетування; реа-
лізація заходів; контролінг ефективності вжитих заходів; 
оперативне управління політикою інформаційної безпе-
ки; аудит; адаптація та управління ризиками. Ефективна 
інноваційна політика завжди супроводжується заходами 
управління ризиками. 

Від правильного вибору системи показників для діа-
гностики рівня інформаційної безпеки підприємства зале-
жатиме комплекс необхідних заходів щодо попередження 
можливих криз. Тому пропонується здійснювати моніто-
ринг таких показників стану інноваційної та інформаційної 
діяльності підприємства: фінансова складова: частка вну-
трішніх витрат на НДДКР і придбання технологій у загаль-
них витратах на виробництво; наукоємність продукції, що 
виробляється; частка витрат на придбання нематеріальних 
активів у загальних витратах на дослідження та розробки; 
частка витрат на підвищення кваліфікації кадрів у загаль-
ному обсязі витрат на дослідження та розробки; обсяги 
фінансування НДДКР, частка витрат на технології захисту 
інформації; кадрова складова: частка робітників, зайнятих 
дослідженнями та розробками в загальній кількості пра-
цюючих; забезпеченість кадрами найвищої кваліфікації, 
рівень заробітної плати науково-технічних робітників та 
працівників служби безпеки підприємства; матеріально-
технічна складова: модернізація обладнання, коефіцієнт 
введення нової техніки, рівень застосування прогресивних 
технологій захисту інформації; інформаційна складова: 
витрати на інформаційну діяльність; кількість персоналу, 
зайнятого інформаційною діяльністю; ринкова складова: 
показники освоєння нової продукції, частка інноваційної 
продукції в загальному обсязі промислової продукції, рен-
табельність інноваційної продукції, конкурентоспромож-
ності нової продукції [3, с. 135].

Висновки. Отже, використання інновацій у діяльнос-
ті підприємств не лише забезпечує інноваційну спрямова-
ність бізнесу та підвищення продуктивності господарської 
діяльності, а й зумовлює зростання рівня інформаційної 
безпеки підприємства. Виявлені негативні чинники впли-
ву на інноваційну активність промислових підприємств 
зумовлюють необхідність створення ринкового механізму 
стимулювання проектів перспективних інновацій як для 
підприємства, так і для країни. Для цього необхідно збіль-
шувати обсяги інвестиційного забезпечення інноваційної 
діяльності, розширювати структуру інвестиційних джерел 
(ширше залучати до інвестування заощадження населення) 
та зробити більш доступними всі джерела інвестування. 
Комплексна оцінка рівня інформаційної безпеки підпри-
ємства дає можливість провести моніторинг частоти та 
ефективності впровадження на підприємстві інновацій, 
діагностувати підприємство щодо захисту та збереження 
інноваційних розробок. Актуальність і гострота проблеми 
забезпечення економічної стійкості вітчизняних підпри-
ємств, захисту їх економічних інтересів від зовнішніх та 
внутрішніх загроз, забезпечення прискореного розвитку 
національної економіки та підвищення ефективності її 
функціонування свідчать про об’єктивну необхідність по-
дальшого розвитку теоретико-методологічного базису до-
слідження механізму забезпечення інформаційної безпеки 
на засадах впровадження інновацій. Таким чином, необхід-
ність проведення подальших досліджень зазначеної про-
блематики не викликає сумніву.
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